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Kaspersky-Report

Deutschland verzeichnet meiste
Falle von digitalem Stalking in

Europa

Heimlicher Zugriff auf Chats und Social Media - jeder Dritte hat schon
digitales Stalking erlebt. Fast jeder Zehnte installierte Stalkerware auf dem

Handy des Partners.

13. Marz 2024, 11:14 Uhr  Quelle: ZEIT ONLINE, als

Screenshot: bff
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Cyberstalking

..ist beharrliches, andauerndes und
hartnackiges Verhalten, welches im direkten
und nicht-direkten Stalking-Kontakt mittels IKT
ausgelbt wird, um eine Person zu belastigen,
ihr zu schaden, sie zu verfolgen und/oder zu
terrorisieren.

Vgl. Ogilvie, 2000
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Direkter Stalking-Kontakt

* Nachrichtenbomben

* Visuelle Uberwachung
* Installation von Apps

* Teilen von Passwortern




bff: aktiv gegen digitale Gewalt

Nicht-wissentlicher Stalking-Kontakt

e Uberwachung und Kontrolle

* Datenleaks tber Dritte

* Internet of Things (loT)

* Ortungsfunktionen

e Spionage-Software

* Zugang zu Internetseiten

* Heimliche visuelle Uberwachung
* |dentitats- und Datendiebstahl

* Doxing
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Rechtslage in Deutschland

* §126a StGB: Gefahrdendes Verbreiten personenbezogener
Daten

e §184k StGB: Verletzung des Intimbereichs durch Bildaufnahmen

e §201a StGB: Verletzung des hochstpersonlichen Lebensbereichs
durch Bildaufnahmen

e §202a StGB: Ausspahen von Daten

* §202b StGB: Abfangen von Daten

* §238 StGB: Nachstellung

* §240 StGB: Notigung
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Straflosigkeit am Beispiel von Bluetooth-

Trackern

§123 Abs. 1 StGB: Schutz wird von Tracker nicht
beeintrachtigt

§126a StGB: kein gefahrdendes Verbreiten
personenbezogener Daten

§ 202a StGB: es werden keine fremden Daten abgefangen

§238 StGB: Platzierung des Trackers braucht keine
wiederholte Kontaktaufnahme, Rechtswidrigkeit der
vorausgesetzten Tat nicht gegeben, keine
Beeintrachtigung der Lebensgestaltung, wenn Tracker
nicht entdeckt wird

Foto: bff
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(fehlende) Strafbarkeit

Artikel 6 der EU-Richtlinie zu Gewalt gegen Frauen — Cyberstalking

e Wiederholtes und kontinuierliches Uberwachen einer Person ohne deren
Einwilligung oder rechtliche Genehmigung mittels Informations- und
Kommunikationstechnologien (IKT)

e Ziel: Bewegung und Aktivitaten der betroffenen Person werden verfolgt oder
uberwacht

* @Gilt als Straftatbestand, wenn sie voraussichtlich ernsthafte Schaden fir die
Betroffene Person verursachen
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Grenzen des Rechts

* Schutz von Betroffenen

* Grenzen zwischen Schutz und
Uberwachung

* Technologische Entwicklung

* Gesellschaftlichen Bewusstsein
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Was braucht es?

e gesetzlichen Reformen und auch deren
konsequente Umsetzung!

* Interdisziplinare Zusammenarbeit

* Verantwortungstibernahme in der
Technologiebranche

e Patriachat abschaffen ;)
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